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国家关键基础设施电磁恢复力
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  摘 要: 随着国家关键基础设施建设规模和信息化水平的提升,其在高空电磁脉冲、有意电磁干扰和地

磁暴等强电磁环境下的电磁安全逐渐受到了国内外的关注。强电磁环境属于小概率、高风险事件,其影响机理

和评估方法与雷电、系统内过电压等常规电磁事件有较大不同,采用期望风险指标的常规可靠性分析方法难以

有效评估管理强电磁环境相关风险。从电磁恢复力视角出发,提出了关键基础设施电磁安全的三棱锥模型,并
重点以电网为例,探讨关键基础设施电磁恢复力的内涵和外延,并对开展电磁恢复力研究提出建议。
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  Abstract: Withtheincreaseinthesystemscaleandinformatizationlevelofthecriticalnationalinfra-
structures,theelectromagneticsecurityinextremeelectromagneticenvironmentssuchasthehigh-altitudeelec-
tromagneticpulse,theintentionalelectromagneticinterferenceandthegeomagneticstormhasattractedmore
attention.Unlikeconventionalelectromagneticeventssuchasthelightningandtheovervoltageinpowersys-
tems,extremeelectromagneticenvironmentsaresmall-probabilitybuthigh-riskeventswhoseimpactmecha-
nismsandevaluationmethodsarequitedifferent.Andtheconventionalreliabilityanalysis,whichadoptstheex-
pectedvalueindexes,isdifficulttoeffectivelyevaluateandmanagetherisksrelatedtoextremeelectromagnetic
environments.Inthiscontext,thispaperpresentsatriangularpyramidmodelforthestudyofelectromagnetic
securityofcriticalinfrastructures.Thentakingthepowergridasanexample,itdiscussestheimplicationand
significanceofelectromagneticresiliencetocriticalinfrastructures,andfinallymakesaproposalforthefuture
studyofelectromagneticresilience.
  Keywords: criticalinfrastructure; high-altitudeelectromagneticpulse; intentionalelectromagneticin-
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  近年来,电网和油气管网等能源系统、通信系统和交通系统等国家关键基础设施的自动化、网络化、智能化

水平不断提高,在提升其经济性和效率的同时,也带来了强电磁环境下的电磁安全问题。以高空电磁脉冲

(High-altitudeElectroMagneticPulse,HEMP)、有意电磁干扰(IntentionalElectroMagneticInterference,

IEMI)和极端地磁扰动(GeoMagneticDisturbances,GMD)等为代表的强电磁环境,可能会对电力系统等国家

关键基础设施的安全可靠运行带来重大挑战,受到了国内外的广泛关注。

  美国国会分别于2001年、2006年、2016年和2018年根据国防授权法案四次成立电磁脉冲委员会,评估电

磁脉冲攻击对美国关键基础设施的威胁[1-3]。2010年,北美电力可靠性协会发布了《高影响、低频率事件对北

美大电网的风险》报告,HEMP,IEMI和GMD均被列为可能对电网造成重大影响的灾难性事件[4]。2016年7
月,美国能源部和美国电力科学研究院合作发布了《电磁脉冲恢复力联合战略》,用以指导美国政府和电力行业
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提高应对强电磁脉冲威胁的电网恢复力[5],其后美国能源部和美国电力科学研究院分别推出了各自的行动计

划[6-7]。2019年3月,美国总统特朗普签署行政命令,指示联邦机构审查电磁脉冲对基础设施的威胁[8]。欧盟

“第七框架计划”(2007年至2013年)在安全主题中支持了 HIPOW,SECRET和STRUCTURE三个研究项

目,分别研究高功率微波威胁下的关键基础设施防护、电磁攻击下的铁路安全、IEMI攻击下关键基础设施的

恢复力提升策略[9-11]。近年来,我国也逐渐重视国家关键基础设施的电磁安全研究,西安交通大学联合国家电

网、中石油和中广核等单位开展了电力设备、油气管道数据采集与监视控制(SCADA)系统和核电站最小安全

系统等的HEMP效应试验和易损性分析研究[12-14]。2018年7月,国家能源局发布《电力行业应急能力建设行

动计划(2018-2020年)》,强调提高电力突发事件应对能力[15]。

  鉴于强电磁威胁事件极小概率的特征和民用基础设施的特点,应以电磁恢复力(ElectromagneticResili-
ence)的综合提升作为强电磁威胁的应对策略,即通过预警预防、防护加固和快速恢复等多种手段来降低强电

磁环境对关键基础设施的影响。本文将重点以电网为例,基于易损性分析评估和应急防护能力提升的需求,讨
论国家关键基础设施电磁恢复力的一些概念内涵和外延,并对开展国家关键基础设施电磁恢复力研究提出建

议。

1 强电磁环境威胁的类别

Fig.1 HEMPenvironment(IEC61000-2-9)

图1 HEMP环境(IEC61000-2-9)

  本文主要关注高空电磁脉冲、有意电磁干扰和极端

地磁扰动等瞬态电磁环境,其主要参数特征简述如下。

  HEMP是由高空核爆产生的强大电磁干扰源,具有

地域覆盖范围广、场强幅值高、频谱覆盖范围宽等特点,
其影响可能是战略性、全局性的[16]。HEMP包括E1,

E2和E3三个成分,IEC61000-2-9标准给出的典型波形

如图1所示[17]。其中,E1成分场强幅值高、前沿快、频
谱宽,可以通过天线、孔缝、线缆等强耦合作用,对各种电

气电子设备造成暂时或永久损伤;E2成分在时域和频域

特征上类似雷电,场强幅值小,但作用范围更广;E3成分

会在电网中产生地磁感应电流,影响大量变压器的运行

状态。HEMP三种成分依次作用下,高空电磁脉冲可能同时影响破坏大量的电网一次和二次设备,影响电网

的安全可靠运行。

  IEMI通常是指利用人为有意产生的电磁瞬态来干扰甚至毁伤电气电子系统[18]。IEMI源在频率范围上

包括窄带、宽带和超宽带等,不断发展的高功率微波属于IEMI的典型,可以通过辐射和传导等途径耦合到电

气电子系统中引起不同等级的效应,其作用范围远不如 HEMP和GMD,影响一般是设备级、局部的,但作用

效果显著。另一方面,随着信息技术和微电子技术的发展,现代电气电子系统对于带内强电磁干扰可能更为敏

感,国际社会担心如不采取防护应对措施,会诱发IEMI干扰源的使用。

  GMD是指由太阳活动所引发的地磁场剧烈扰动,时变磁场会在地表感应出电场,进而在电网输电线路、
中性点接地变压器和大地构成的回路中产生地磁感应电流(GIC)[19-21]。GIC的频率成分一般为0.1mHz~
0.1Hz,这种准直流电流流入变压器后在磁路中产生偏置磁通,使得变压器铁芯产生半波饱和,励磁电流急剧

增大且波形严重畸变。一方面对变压器本身造成温升、振动、噪声增加等诸多不利影响;另一方面造成的无功

损耗集群增加和大量谐波的产生,可能进一步引起电压跌落、继电保护误动等可能影响整个电网安全运行的事

故。传统观点认为地磁暴通常仅影响高纬度地区,但近年来的研究发现大地电性结构、电网特性等因素也会影

响GIC的大小,类似我国的中低纬度国家同样可能出现高幅值的GIC[22]。

  上述三类强电磁环境的特性和影响对比如表1所示。在产生机理方面,HEMP和IEMI是人为有意产生,
而GMD则源于空间天气变化,因此在威胁场景建模和风险评估方法上有较大差别。在作用范围方面,HEMP
和地磁暴覆盖范围广,需要进行设备级-发电厂/变电站级-系统级的风险评估,相比之下IEMI侧重于对设备级

和发电厂/变电站级的影响分析。
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表1 典型强电磁环境的特性对比

Table1 Comparisonofcharacteristicsoftypicalextremeelectromagneticenvironment

EM
threat

mainfrequency
range

amplitude
mainvulnerableequipmentinpowergrids
anditseffectphenomena

radiusof
influence

HEMP
0.1~100MHz(E1)
100kHzbelow(E2)
0.1mHz~1Hz(E3)

50kV/m(E1)
10~100V/m(E2)
30~85V/km(E3)

disturbanceordamagetothegeneratorcon-
trolsystem,
insulationproblemsatthewindingendsof
transformers&reactors,
DCbiasingofhighvoltagetransformers,
faultofSCADAsysteminpowergrid,
incorrectoperationofrelayprotection,
flashoverofdistributioninsulatorsandfailure
ofdistributiontransformers,etc.

hundredsof
kilometers~
thousandsof
kilometers

IEMI 300MHz~tensofGHz
dozensofkV/m~
hundredsofkV/m

failureofsecondaryequipmentsuchaspower
gridSCADAandrelayprotectionsystem

severalmeters~
tensofkilometers

GMD 0.1mHz~0.1Hz 1~10V/km DCbiasingofhighvoltagetransformers
hundredsofkilometers~
thousandsofkilometers

2 国家关键基础设施电磁恢复力研究的一些特点

2.1 强电磁环境作用范围广、后果严重,具有典型的小概率、高风险特征

  HEMP具有覆盖范围广、覆盖频谱宽、峰值场强高等特点,影响范围的广泛性和敏感对象的广泛性,可能

对基础设施造成全局性、战略性影响。极端地磁暴的影响范围也可达数千km,所引发的大量变压器直流偏磁

会形成集群效应。上述强电磁环境可能引发广域基础设施的多重级联故障[23],其后果的严重程度往往超出基

础设施常规安全运行和防护应对的能力范围。

  与基础设施的雷电防护、电力系统内开关操作过电压等问题不同的是,HEMP,IEMI,GMD等属于小概

率、高风险事件,在基础设施的规划运行和防护方面尚未予以充分考虑。

2.2 效应现象的多等级性和可恢复性

  强电磁环境对国家关键基础设施的设备和系统影响属于非常规小概率事件,关注的效应等级要高于常规

电磁兼容领域的敏感度(Susceptibility)和抗扰度(Immunity),一般用电磁易损性分析(Vulnerability)[24-25]。
三者的相互关系可以用图2来概念化表征。

  在系统层面,以电力系统为例分析,受到扰动后的系统级响应按严重程度可分为若干类型(图3):(1)常规

电磁兼容问题引起电网受到扰动,但仍处于安全运行区间;(2)电网遭遇雷电等扰动后,通过继电保护措施等短

时中断后,可以恢复正常运行;(3)HEMP,GMD,IEMI等强电磁威胁事件发生,继电保护等设备故障,引起无

功、谐波增加导致电网运行多重级联故障,更严重的还会造成系统无法恢复到初始状态,需降级运行,其恢复时

间可能需要数小时/天/周;(4)HEMP,GMD等强电磁威胁事件发生,未充分保护的大型变压器、发电机等关

键 设备受损,电网发生解列甚至崩溃,长期无法正常工作,其修复时间需要数月甚至数年。在电力系统常规规

Fig.2 Conceptsrelatedtotheimpactoftheelectromagnetic

environmentontheequipment
图2 电磁环境对设备级影响的相关概念

Fig.3 Typesofsystemresponse

underelectromagneticdisturbance
图3 电磁事件作用下系统响应类型

谢彦召等:国家关键基础设施电磁恢复力
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划运行分析中主要针对前两种情况,本文要考虑的电磁恢复力或者电磁安全领域则重点针对后两种情况。

2.3 应采用适用于小概率、高风险事件的电磁易损性评估方法

  这里首先要区分可靠性(Reliability)、安全(Safety)和安全(Security)三个概念及其相互关系。在系统层

面的风险管理中,Reliability分析方法旨在保障正常条件下电网的安全可靠运行,在电力系统运行中广泛采用

的N-1准则等主要针对预想事故集合等低阶故障情况。针对更为严重的场景,Safety概念通常指对设备或系

统可能造成危害的情况及其预防措施,一般来自系统内部且较为严重,或虽来自外界但较为常见,已经有一定

应对措施。而Security概念更强调针对蓄意或极端的外部威胁造成的危害及其应对措施,相应地,在关键基础

设施电磁安全(ElectromagneticSecurity)研究中,在风险评估和防护方面需要充分考虑到强电磁环境的高影

响、小概率性质。从美国等的实践上来看,电力企业一般会多关注Reliability和Safety层面,国会和政府多关

注Security层面。

  多种风险评估管理方法在基础设施电磁安全问题中得到了应用。其中概率风险评估方法通常最为常用,
比如将电磁风险定义为威胁概率、系统易损性和系统重要性的乘积[26-27],从这三个维度来度量基础设施面临的

电磁风险。但由于强电磁威胁事件的特性,概率风险评估方法通常面临一些问题:不能将强电磁威胁等高影

响、小概率事件与常规的低影响、高概率事件进行有效区分;IEMI等人为攻击位置和发生概率等会受到攻击

者主观因素影响,历史数据量较少且借鉴价值不大;人为攻击事件的发生概率和易损性存在高度的相关性,电
磁易损性较高的系统有可能诱使对手以更高的概率采取攻击,从而抬升系统整体风险。为处理上述问题,基于

系统的风险评估方法也被应用于电磁安全分析[28-29],该方法更侧重于系统关键功能安全分析(Functional
Safety),而非威胁事件的发生概率,即首先确定系统关键功能以及保障该功能的关键设备和系统,再进一步分

析该功能的潜在的失效机理和减缓措施,以此筛选出威胁场景列表。

2.4 应对策略上更重视考虑关键节点防护加固的电磁恢复力提升

  鉴于强电磁威胁事件极小概率的特征和民用基础设施的特点,从必要性和经济性考虑不应采取类似军事

装备的全面电磁加固防护措施。另外电网、油气管网、高铁网及电信网等一般是广域分布式基础设施,从防护

和应对措施上也有自身特殊性。因此综合起来,应以电磁恢复力的综合提升作为强电磁威胁的应对策略。

  恢复力通常是指系统对极端事件的预防、抵御、吸收以及快速恢复的能力[30-31],可对强电磁威胁事件发生

前、中、后各阶段对系统的影响和系统的性能进行分析表征,应对措施也围绕着三个阶段来展开。就电力系统

的电磁恢复力而言,实现三个阶段应对策略上的配合统一:在强电磁威胁事件发生前,基于预警监测判别电磁

威胁源位置、强度和时空特性等,提前采取措施降低威胁影响;在强电磁威胁事件过程中,对关键设备和薄弱环

节采取加固措施,并配合电网内部的已有保护手段,充分地减缓和吸收带来的冲击和影响;在强电磁威胁事件

后,重点则是采取有效的黑启动、备用设备等措施和步骤,将关键负荷和主干网络尽快恢复到工作状态。电网

等关键基础设施电磁恢复力提升的一个关键就是在预警预防、加固防护和快速恢复等方面优化资源分配,实现

最优成本的最大化效果。

3 国家关键基础设施电磁恢复力的研究进展和建议

3.1 国家关键基础设施电磁安全三棱锥模型

  针对基础设施面临的强电磁环境威胁,本文提出了关键基础设施电磁安全分析三棱锥模型,如图4所示。
图中,三棱锥的三个侧面分别是电磁威胁(EMThreats)、关键基础设施(CriticalInfrastructure)和二者之间的

相互作用(Interaction),代表强电磁环境作用下关键基础设施的评估和防护的三个关键要素,电磁威胁和关键

基础设施这两个面是源与作用对象,需要对二者的特性及其相互作用进行建模分析。三棱锥的顶点为恢复力

(Resilience),是基础设施电磁安全研究的目标,三个棱边分别表示预警预防、防护加固和快速恢复三个方面,
共同统筹应对来实现恢复力提升。而三棱锥底面的电磁易损性(Vulnerability)是整个基础设施电磁安全研究

的基础。抓住关键基础设施电磁安全三棱锥模型的这几个关键要素,就比较容易理清楚开展工作的重要方面。

  基础设施电磁安全研究,需要考虑易损性、重要性和经济性三个维度(图5)。重要性是前提,易损性是基

础,经济型是要求。在研究易损性物理特性同时,也要充分考虑基础设施的工程属性。鉴于基础设施敏感效应

对象的广泛性,保护系统中的所有元件是不切实际的。因此需要提炼出系统关键功能,识别对系统运行至关重

要并且易受强电磁环境损害的设备及系统的子集进行重点防护,实现具有高效费比的综合防护策略。
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Fig.4 Triangularpyramidmodelfortheelectromagnetic

securityofcriticalinfrastructures
图4 关键基础设施电磁安全三棱锥模型

Fig.5 Threedimensionsofinfrastructure

electromagneticsecurityconstruction
图5 基础设施电磁安全建设的三个维度

3.2 强电磁威胁事件的环境与场景建模

  对于强电磁环境威胁事件,需要建模表征其幅值、时间变化和空间分布等特征。通过构建强电磁威胁事件

的确定性场景或概率场景,为系统风险评估和工程防护提供指导。

  HEMP和地磁暴的形成涉及多个复杂的物理过程,其中存在着大量的不确定因素。例如,地磁暴的产生

涉及空间物理和地球物理中一系列复杂过程,目前通常采用极值理论建立磁暴感应地电场概率模型,基于地磁

场监测数据统计分析和大地电性结构模型,生成100年重现水平等场景[32]。但由于地磁台站分布稀疏,广域

大地电性结构复杂,基于现有简化模型的评估结果往往不完全符合实际情况,需要充分考虑观测数据分布和大

地电性结构中各参数分布的不确定性,评估威胁场景的合理概率分布。

  IEMI与基础设施的相互作用涉及攻守双方的博弈过程,某处遭受攻击后再次被攻击的可能性是未知的,
因此用常规概率场景难以进行刻画。一种可行方案是将概率替换为资源需求和合理性[29],前者是成功实施攻

击场景所必需的最小数量和类型的设备,后者是对拥有相应动机、知识和资源的攻击者存在程度的主观评估,
以此给出IEMI威胁场景。

3.3 关键设备的电磁易损性机理和评估研究

  易损性研究是指通过仿真和实验手段分析设备失效机理和原因,并建立起元件易损性模型,从而识别电网

中的关键薄弱环节,为系统级电磁风险评估及防御策略等后续相关研究提供重要支撑。

  在元件的电磁耦合建模仿真方面,常用的方法包括电磁拓扑方法、多物理场耦合仿真技术等。电磁拓扑方

法将电磁干扰问题与拓扑理论相结合,通过对研究对象的区域分解降低了问题的复杂度,能够有效处理复杂系

统的电磁耦合问题。近年来多物理场耦合建模仿真技术得到了迅猛发展,它能够有效地综合考虑强电场效应、
磁效应和热效应等多种效应机理[25,33]。通过分析器件或设备内部的电磁场、响应电压电流、温度场等关键物

理量的分布,能够有效得出设备中的强耦合通道和潜在失效环节。但由于电气电子设备自身结构和效应机理

物理过程的复杂性,很难直接在上述物理场与设备失效结果之间建立明确的数学模型。因此一般多采用仿真

建模与效应试验相结合的办法来完善易损性模型,然后通过对数据的统计学分析,获取该设备的阈值、敏感频

段等关键参数。国内外已对光伏发电系统、变电站SCADA系统、配电系统变压器及绝缘子等部分电气电子设

备开展了HEMP主要耦合路径分析与易损性研究[34-37]。

  目前针对小型电子设备及系统的电磁敏感度仿真建模相对比较成熟,但在HEMP等宽频带电磁环境激励

下变压器、直流系统换流阀等大型高压电力设备的仿真模型难以获取、计算规模超大,亟待建立相关设备的宽

频仿真模型并研究高效算法。另外,在效应试验手段方面,设备在不带电和带电情况下的效应结果可能具有较

大差别,因此需要具备对运行状态的大型电气设备进行试验的能力,使得试验条件与设备实际运行工况应尽量

一致。还有,受到被试设备和效应试验的成本限制,一般只能对电气设备进行小样本试验,也需要发展考虑不

确定度的小子样系统级评估方法。

3.4 电磁恢复力的评估理论和指标体系

  电磁环境对广域基础设施的系统级风险评估,需要基于各设备电磁易损性模型,并考虑各个分系统之间、
多种效应之间的故障链耦合传递模式。HEMP和地磁暴等电磁威胁的覆盖范围广、敏感对象多,受影响的关

键基础设施之间具有相互依赖关系,因此广域基础设施的电磁故障传递模式的分析通常具有相当的复杂性。
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比如,变压器在GIC作用下所产生无功损耗剧增、谐波增大、变压器温升等次生效应,会在电网中进一步产生

复杂的交互影响;HEMPE1的敏感对象涵盖了电力系统中大量电力及电子设备,需要对电网一次、二次部分

效应的影响进行综合评估;考虑HMEP早、中、晚期成分的时序特征,需要考虑其协同效应。此外,随着能源互

联网的建设,各种能源系统之间、各类基础设施之间的联系日益密切,连锁故障模式的种类和概率也大为增加,
需要开展考虑关键基础设施间相依关系的全局电磁风险评估。因此在强电磁环境致灾的风险评估模型和指标

定义上,需要对上述复杂耦合传递关系予以全面的考虑。

  传统的电力系统可靠性指标,通常基于长期的元件故障率统计数据,采用失负荷概率(LOLP)、电量供应

不足期望(EENS)等静态的期望值来衡量系统风险,因而对小概率、高影响事件考虑不充分,而且无法反应在

外部事件冲击下的系统动态响应特征。针对小概率、高影响的特性,学者不断探索,一种办法是基于分割多目

标风险分析理论,将系统的风险状态进一步细化分割为多个范围,进而利用条件期望风险函数来度量系统处于

不同范围的风险[38]。如果考虑极端事件期间系统状态的时变特性,还需要从静态指标发展向动态指标,利用

扰动前、中、后的三阶段指标体系来表征外部冲击下的电网恢复力[39-40]。

3.5 电磁恢复力提升策略

  电网等国家基础设施具有分布范围广、规模大、敏感单元众多的特点,考虑到强电磁环境高影响、小概率的

特点以及防护经济性的要求,电网等国家关键基础设施的强电磁环境防御策略与军事装备不同,需要基于关键

设备优先、物理加固与运行措施相结合等原则,形成预防、保护、快速恢复三者相平衡的关键基础设施强电磁环

境应对策略。

3.5.1 预警与预防

  在预防方面,研究强电磁环境识别评价和监测预警理论及机制,与现有的电力系统灾变防御系统相结合,
研究电力系统相应的应急控制方案。HEMP预警、IEMI威胁源的监测定位、磁暴预警等电磁环境预警能力建

设日益受到重视[5,9,41]。以地磁暴为例,可以将空间天气预报与GIC监测数据相结合,形成全链条的GIC预测

活动。考虑到地磁暴物理机制和时变规律的复杂性,实现GIC的准确预测目前仍有较大难度,需要对预测模

型不断完善。基于空间天气预报来快速评估影响程度和范围,并制定应急响应方案。当磁暴达到一定等级时,
电力系统进入预警状态,并采取一系列应急控制措施:如降低输电线路和变压器的无功功率限值,进行发电调

度以提供充足的无功功率备用,对跳闸的电容器组和SVC进行重合闸保证充足的无功功率补偿,调整发电机

励磁系统以维持系统电压等[41]。

3.5.2 保护与加固

  对于广域分布的基础设施,考虑防护的经济性,一方面需要基于系统级风险评估结果,对关键节点进行重

点防护加固,另一方面需要将物理防护与运行措施相结合。

  针对基础设施中的关键薄弱环节,需要研发新的具有成本效益的保护手段。具体技术手段包括:采用快响

应避雷器、新型浪涌保护器件等,实现对 HEMPE1的ns级陡波响应;采用变压器中性点加装隔直装置等措

施,提升变压器的抗直流偏磁能力;采用电磁屏蔽型建筑材料,用于关键变电站及发电厂等大型设施的电磁防

护等。将上述加固措施与基础设施现有防护设备及系统进行功能整合,有助于降低防护成本。比如对于高频

分量防护,分析HEMP,IEMI防护需求与当前电网中针对雷电、开关暂态等在防护标准的异同,尽可能采取

HEMP,IEMI、雷电和快速暂态过电压(VFTO)的综合保护方案;对于 HEMPE3、地磁暴的低频防护,输电系

统加装串联补偿、变压器中性点加电容或小电阻等隔直装置是当前行之有效的应对措施,这方面在直流输电接

地极入地电流治理已有相关实践。但对于HEMP和地磁暴等广域电磁环境,进行局部治理可能导致其余变压

器GIC的增加[22],因此治理方案需要在整个网络层面进行全局统筹优化。

  在运行方面,以三道防线为核心的电力系统安全防御体系在强电磁环境防护中仍然发挥重要作用。但对

于HEMP等引发的广域多重故障及其可能引发的连锁故障,继电保护、电网解列等手段对强电磁环境威胁的

响应能力仍然需要进一步研究,根据其有效性及差距等评估结果来提出应对方案。

3.5.3 快速恢复

  在快速恢复方面,首先实现关键节点的快速恢复,然后逐步恢复电力系统的整体性能。研究相应决策支持

系统,通过受灾情况汇总和系统状态快速评估,提出相应的应急预案、人力和物资的优化调度及决策方法。考

虑到HEMP等强电磁环境对通信系统的威胁,需要关注灾后决策系统与维修人员之间的应急信息联络问题。
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  在设备级层面,需要研究对大量故障设备的识别、诊断和恢复策略。HEMP会对基础设施中大量电气和

电子设备造成不同程度的破坏,需要对相关故障设备实现快速检测和诊断。另外,需要保障关键设备的灾后恢

复能力,如推广可拆卸变压器等技术、增加高风险设备的备用元件存储等。在系统级层面,现有黑启动等灾后

恢复方案需要针对强电磁环境进行专门强化,用于黑启动的发输电设备都需要进行相关测试,保证其在恢复过

程中能够正常工作。近年来,微电网和主动配电网在灾后恢复过程中的作用受到了广泛重视[31]。微电网是接

在中压或低压配电馈线上的小型电力系统,可运行于孤岛模式或并网模式。利用分布式发电机组和储能装置,
微电网可以保障关键负荷的灾后供电服务,也可以辅助电网的黑启动和负荷恢复,有效促进灾后电力系统的恢

复进程。需要注意的是,相关研究表明 HEMP的E1成分能够造成配电系统大量线路受损和绝缘子闪络等,
因此微电网在EMP威胁下的生存能力仍需得到预先证实和进一步研究。

4 电磁恢复力的研究展望

  电网和油气管网等能源系统、通信系统和交通系统等国家关键基础设施是现代社会运转的基石,因此尤其

需要保障其在HEMP,IEMI和GMD等强电磁环境下的安全运行。本文初步探讨了关键基础设施电磁恢复

力的概念内涵和外延,并给出现阶段电磁恢复力的研究建议和考虑。相关研究不仅能够显著提高我国电力系

统等关键基础设施应对强电磁环境威胁的能力,而且对于有效应对地震、冰灾等其他灾害也大有裨益。基础设

施的电磁恢复力研究后续可开展下述工作:(1)完善变压器等关键设备运行状态的效应仿真和实验手段,积累

基础设施效应数据;(2)发展适用于关键基础设施电磁安全的小概率、高风险评估理论;(3)研究针对基础设

施的预防、保护和恢复三者平衡的高效费比应对方案;(4)将电磁恢复力提升工作纳入电网应急管理建设,开
展工程示范。
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