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  摘 要: 随着电网智能化和整体规模的提高,现代电力系统越来越容易受到高空电磁脉冲的威胁,一旦

关键环节故障将有可能导致连锁反应,造成大面积停电。而针对不同的电力设备,其效应模式和威胁等级也有

所不同,需要进行分类和分级研究。根据电力设备在电磁脉冲作用下的不同效应模式,将其分为SCADA系统

与继电保护设备,变压器、互感器等线圈类设备,线路与设备避雷器与其他设备,并分析了其效应机理。然后考

虑高空电磁脉冲威胁下电力设备存在多种效应等级,介绍了不同效应分类方法以及多等级效应评估模型。最

后综合考虑易损性和重要性以及系统间的级联影响,分别梳理总结了在E1和E3作用下电力系统的故障链模

式。
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  Abstract: Withtheimprovementoftheintellectualizationandoverallscaleofpowergrid,modernpower
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  高空电磁脉冲(HEMP)是在地面上方30km以上空间产生核爆后,γ射线与空气介质分子的相互作用而

产生的电磁脉冲现象。其辐射场时域波形分为早期、中期、晚期三个部分,早期成分记为E1,是核爆炸瞬发γ
激励的康普顿电子运动所产生的,其波形前沿为ns量级;中期成分记为E2,持续时间在0.1μs~0.01s之间;
晚期成分E3的持续时间在1s到数百s之间,是由各种空间碎片和空气离子在地磁场中运动感应产生。随着

电网整体规模的扩大以及电子器件的广泛使用,电力系统受到 HEMP的威胁也在提高,一旦关键设备故障,
有可能引起恶性连锁反应,影响电力系统的正常运行。通常E1和E3成分对电力系统影响较大,是研究的重点。
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因此,对电力设备在HEMPE1和E3作用下的效应模式进行研究,分析电力系统受到的影响,可以对防护加

固研究提供支持。

  针对HEMP早期E1效应,2000年以来国内外学者开展了大量实验研究工作。德国学者Nitsch,Camp,

Sabath,Garbe等人分别研究了不同种类电子设备(如计算机系统、微处理器和微控制器等)的故障和毁伤阈值

曲线[1-3];美国和俄罗斯学者Radasky,Kozlov,和Parfenov等人分别针对线路绝缘子在系统工作与不工作状态

下开展了高压脉冲实验研究,确定了不同脉冲前沿和脉冲宽度下绝缘子的闪络电压[4],同时美国电磁脉冲委员

会也针对15kV的多种绝缘子进行了易损性测试,观察到绝缘子的电弧损坏现象[5];我国学者也针对一些电

子设备开展了效应实验,韩军、邓建红、高晶等人对静态随机存储器、1553B通信系统和RS232端口等开展了

电磁脉冲效应实验,研究了受损机理与阈值规律[6-8];马运普等人针对不同类型的10kV避雷器的响应特性开

展了实验研究[9]。而在HEMP晚期效应方面,针对变压器开展了大量的实验与理论研究,主要聚焦在无功损

耗增多、变压器金属构件发热温升、谐波效应和振动噪声等效应。Berge等人提出了GIC与变压器无功损耗效

应间的定量线性函数关系[10];Takasu等人采用实验法分析了GIC作用下壳式变压器和芯式变压器主要结构

件温升的情况[11];此外,在谐波效应与振动噪声效应等方面国内外学者也开展了相关研究并取得了一定进

展[12-13]。

  基于国内外研究成果,本文主要对电力系统关键设备在 HEMP威胁下的效应模式进行分类讨论;进一步

提出了HEMP效应的多等级分类思路并介绍了当前的一些评估方法;最后分析了 HEMP作用下电力系统的

故障传递与影响。

1 不同电力设备效应研究

  理论分析和实验研究表明,在HEMP环境作用下,电力系统中受到威胁的设备主要包括SCADA系统与

继电保护设备,变压器、互感器等线圈类设备,线路与设备避雷器以及一些其他关键设备[5,14]。

1.1 SCADA系统与继电保护设备

  随着电网智能化的发展,电力系统中使用了大量的电子设备,包括数据采集与监视控制系统(Supervisor
ControlAndDataAcquisition,SCADA)、继电保护设备等,它们工作电压水平低,最易受到HEMP的影响。

  SCADA系统是能量管理系统(EMS)和配电管理系统(DMS)的重要子系统,其中EMS主要针对发电和

输电系统,用于大区级电网和省级电网的调度中心,DMS主要针对配电和用电系统[15]。其中输电SCADA系

统的主要子系统包括变电所和发电厂内的远方终端(RemoteTerminalUnit,RTU)、数据通信系统和调度中心

的计算机系统;配电SCADA系统主要子系统包括配电所内的RTU、监测配电变压器运行状态的监测终端

(TransformerTerminalUnit,TTU)、沿馈线分布的馈线终端单元(FeederTerminalUnit,FTU)以及DMS通

信系统。

  SCADA系统通常安装在某种金属盒子内部,一般来讲,这种金属外壳只能保护内部电子系统免受机械性

损坏,而无法保证免受HEMP的干扰,因为HEMP可以通过自由场、各类天线穿透金属外壳而破坏电子系统

的完整性。由于SCADA系统通常没有与能够感应E3成分的超长线缆有直接电气耦合,因此一般只研究E1
成分的作用。

  继电保护装置是避免电力系统或电力设备由于不正常工作状态而造成经济损失的重要二次设备,其基本

任务主要是:(1)自动、迅速、有选择性地将故障元件从电力系统中切除,使故障元件免于继续遭到损坏,保证其

他无故障部分迅速恢复正常运行;(2)反应电力设备的不正常运行状态,并根据运行维护条件,而动作于发出信

号或跳闸。继电保护装置不仅会受到E1成分通过耦合作用的直接干扰和威胁,还会由E3成分使变压器直流

偏磁产生谐波而间接对继电保护装置产生干扰并造成误动作或拒动。

1.2 变压器、互感器等线圈类设备

  线圈类设备包括变压器、电压互感器等电力系统一次设备,它们通常直接与输电线路相联,在E1成分作

用下直接面临着线路中瞬态过电压的威胁。由于瞬态过电压的前沿很快且达到纳秒级,线圈中电流变化率很

快,使得匝间电压很大,可能会造成匝间击穿;同时E1成分所产生瞬态过电压频带范围宽,可能会与线圈类设

备产生共振。分析研究可知:波头时间越短变压器绕组的电压分布越不均匀;且E1所产生的过电压比雷电波

对线圈绕组首端位置主绝缘和纵绝缘的危害更大。而针对E1瞬态过电压作用下线圈类设备的效应实验研究
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目前公开文献较少,基于相关陡波作用下的研究可以预测变压器、互感器绕组等首端的绝缘水平将会承受较大

威胁[16]。

  另一方面,E3成分会在长输电线路中产生地磁感应电流(GeomagneticallyInducedCurrent,GIC),使得电

力变压器产生直流偏磁效应,即变压器中流过较大偏磁电流,铁心出现饱和现象,导致变压器铁心中含有直流

磁通,此时铁心比正常工作时会产生更大的磁滞效应。变压器励磁电流的增加,将会导致变压器谐波增大、无
功损耗增加、振动噪声以及油温上升或金属构件局部过热等不利后果。此外,当直流偏磁现象发生时,电流互

感器(CurrentTransformer,CT)一次侧电流中出现了直流电流,且直流电流全部作用于CT励磁支路,就有可

能会引起CT的饱和,一旦CT出现饱和现象,CT二次侧电流波形就会出现畸变、缺损,进而可能会引起继电

保护算法出现误差,导致继电保护不正确动作。随着偏磁电流的增加二次侧电流的畸变会越来越严重,并且会

产生谐波。

1.3 线路与设备避雷器

  由于输电线路上感应的HEMPE1电压波形波前较陡,通常可达几十kV/ns,使得线路和设备避雷器无法

快速响应,从而造成脉冲干扰电压对后端设备产生威胁。在响应电压波形上,有串联间隙的避雷器和无串联间

隙的避雷器会有明显的不同,有串联间隙避雷器的响应波形与串联火花间隙的放电特性有关,且由于火花间隙

放电需要一定的时延,所以在响应波形的头部会出现一极短的电压过冲,且脉冲电压陡度愈高电压过冲也愈

高;无间隙氧化锌避雷器的响应波形完全取决于氧化锌电阻片特性,没有明显的电压过冲。此外,避雷器冲击

响应电压随脉冲电压前沿陡度的提高而增高,在同一陡度的脉冲电压作用下,无间隙和有串联间隙的冲击响应

电压基本一致[9]。

1.4 其他设备

  其他电力设备如断路器、绝缘子等也会在 HEMP作用下产生效应。对于断路器来说,主要受到E3成分

的影响,在断路器的开发过程中很大程度上依赖于电流中断装置的设计,而电流中断装置在自然电流为零时才

允许电流中断。E3效应会在电网中产生较大的GIC,而叠加直流的交流电流峰值是正常交流电流的两倍左

右,同时会阻碍正常的交流电流过零时间。

  对于线路和设备上的绝缘子,可能会被E1感应的电弧损坏,造成线路、设备等发生短路现象,进而造成设

备和系统故障。同时系统在带电运行情况下,当E1产生的脉冲过电压叠加在工频电压峰值会使得绝缘子承

受更大的电压峰值,更易造成绝缘闪络现象。

2 多等级效应分类评估

  在实际HEMP威胁作用下,根据失效模式和威胁大小的不同,电力设备通常会发生不同等级的效应现象,
如干扰、故障、损毁等,因此为了对效应进行深入研究,有必要开展多等级的效应分类评估。

  德国科学家FrankSabath分别从失效机理、失效时间和失效程度等三个方面进行了分类研究,其中根据

失效机理的分类方法能够针对某一影响参数进行深入地分析研究,然而这种分类方法却无法对实际使用性能

进行描述;根据失效时间的分类方法能够客观地从效应持续时间角度进行分类,适用于任何的电力设备而无需

专家进行功能威胁评估,但是由于没有提供关于设备功能的评估分类信息,往往无法准确地给出分级结果;根
据失效程度的分类方法能够针对电力设备的失效功能进行分类研究而与失效时间无关,然而该分类方法的正

确性却依赖于对系统功能的深入认识。基于此,Frank认为在评估电磁脉冲对关键设备威胁的时候,综合失效

时间与失效程度两个方面可以给出更加全面的评估结果[17]。

  另外,在多等级的分类评估方法上,目前多位学者结合多等级分类模型与统计学方法给出了不同的分类方

法。KejieLi等人提出基于多项选择模型进行效应分类,假设被试设备共包括k个效应等级且每一个等级都

定义一个隐变量,即

y*
0 =β0x+ε0

y*
1 =β1x+ε1
…

y*
k-1=βk-1x+εk-

ì

î

í

ï
ïï

ï
ïï

1

(1)

式中:βi 反映了自变量x 对各个隐变量影响权重的不同;εj 为各个隐变量的误差项。

陈宇浩等:高空电磁脉冲作用下电力系统主要效应模式分析



070007-4    

  当且仅当模型中y*
j =max(y*

0 ,y*
1 ,…,y*

k-1)时,y=j,即模型所表现的效应类别,也就是说系统最终所表

现出的效应是由各等级隐变量相互博弈的结果。由于εj 可认为是相互独立的,假设误差项分别服从I型极值

分布和正态分布时,可以推导模型的对数极大似然函数表达式并根据实验数据估计模型参数[18]。

  YuLiu等人针对实际情况下实验样本有限的问题,提出采用贝叶斯方法建立效应多等级模型。每一个效

应概率分布函数均由相邻两种效应数据构建,基于贝叶斯公式,其参数的联合后验分布由参数联合先验分布与

似然函数计算得到。依次计算得到每一个效应概率分布函数便可得到多等级效应分类模型[19]。

3 电力系统效应评估

Fig.1 Sketchofelectricequipmentassessment

   combiningvulnerabilityandcriticality
图1 综合电磁易损性和关键性的电力设备风险趋势示意图

  在系统层面,电力设备在HEMP作用下所面临的风

险不仅和其自身的易损性有关,也与其在系统中的重要

性有关,即随着设备易损性和重要性的提高,其面临的

HEMP风险也在提高,如图1所示是电力设备风险变化

趋势示意图。

  因此对于电力系统这个复杂的网络,各个电力设备

相互影响,一旦某个设备受到HEMP威胁而出现故障可

能对系统造成级联影响。E1成分对电力系统级联影响

的示意图如图2所示,可以看到E1成分一方面可以通

过一次设备对系统造成影响,如变压器的绝缘损伤导致

变压器退出系统、绝缘子击穿和避雷器无法及时响应造

成系统负荷损失以及E1直接造成负荷故障从而退出系

统,这些都会对系统稳定性造成影响;另一方面通过对二次设备的影响,如互感器绝缘故障和继电保护装置干

扰从而造成二次设备的误动、SCADA系统受到干扰而故障,这些会使得系统的监测控制环节出现误判而造成

故障的进一步升级。

Fig.2 FailurechainsketchofE1onpowersystem
图2 E1对电力系统威胁故障链示意图

  E3成分主要通过在长线缆上感应GIC直接对变压器和断路器一次设备造成影响,其对电力系统级联影

响的示意图如图3所示。变压器直流偏磁产生大量谐波,一方面造成线路和变压器继电保护装置的误动从而

使线路和变压器跳闸,另一方面由此造成系统无功损耗大大提高,使得补偿电容器和静止同步补偿器(Static
VarCompensator,SVC)过载从而退出系统。直流偏磁造成变压器本体的温升、振动等效应也有可能使变压器

发生故障退出系统运行。此外,GIC会延迟断路器过零时间,使得需要及时切除的设备无法快速切除从而给系

统带来更大的故障。

  以上分别分析了E1成分和E3成分对电力系统运行的影响,但实际情况下,电网受到 HEMP的威胁是

E1,E2以及E3协同作用的结果。在E1作用导致的设备损坏可以绕过雷电防护措施的地方,E2作用将直接

进入并损害主要的系统元件,紧接着E3必然会损害已无保护措施的主要系统元件,从而对造成系统的大范围

故障甚至系统崩溃。
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Fig.3 FailurechainsketchofE3onpowersystem
图3 E3对电力系统威胁故障链示意图

4 结 论

  本文首先将电力系统中的关键敏感设备分为SCADA系统与继电保护设备、变压器、互感器等线圈类设

备,线路与设备避雷器与其他设备,并分别对其在E1和E3作用下的失效模式进行了分析。然后考虑根据失

效模式和威胁大小的不同电力设备会产生不同等级的效应现象,介绍了不同效应分类方法以及多等级效应评

估模型,为电力设备评估提供了借鉴。最后考虑电力设备易损性和重要性对电力设备评估的综合影响以及系

统间的级联影响,分别梳理总结了在E1和E3作用下的故障链模式,表明电力系统在 HEMP作用下可能会产

生系统级的大规模停电事故,对进一步开展HEMP的全面综合评估提供了基础。
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