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网电对抗下的复杂电磁环境再认识
*

唐朝京

(国防科技大学 电子科学学院,长沙410073)

  摘 要: 分析了复杂电磁环境的主要因素,阐述了网电攻击造成的复杂电磁环境,深入分析了这种欺骗

式复杂电磁环境可能对预警雷达造成的危害,并探讨了加强雷达预警系统网电安全的防护措施,提出了关于网

电对抗下复杂电磁环境的三点思考。
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 Abstract: Thispaperpresentsthecharacteristicsofcomplexelectromagneticenvironment,introducesthe
morecomplexelectromagneticenvironmentundercyberspacecountermeasures,analyzestheattackonearly
warningradarsbyhazardsdeceptionjammingincomplexelectromagneticenvironmentindetail,anddiscusses
theprotectivemeasurestostrengthencyberspacesecurityofradarwarningsystem.Inaddition,itputsforward
threepointsofviewaboutrelationsofcyberspacecountermeasuresandcomplexelectromagneticenvironment.
  Keywords: complexelectromagneticenvironment; radarearlywarningsystem; networkelectriccoun-
termeasure; netelectricprotection
  PACS: 84.40.Xb; 84.40.Ua

1 复杂电磁环境概述

  复杂电磁环境是指在一定的时空和频段范围内,多种电磁信号密集、拥挤、交叠,强度动态变化,对抗特征

突出,可对信息化设备、电子信息系统和信息化行动产生严重影响的电磁环境[1-6]。从其定义可较好地解释复

杂电磁环境的特点和可能对电子设备、电子信息系统造成的影响。但从更宽的角度看还存在两点不足:(1)未
强调欺骗干扰,传统理解的对抗就是压制式干扰;(2)未强调电磁信号中所包含的目标信息。

  电磁环境看不见、摸不着,首先需要感知到。电磁环境的感知需要借助于频谱仪、场强计等电子测量仪器,
雷达也是一种特殊的电磁环境感知器。电磁环境感知的过程中若受到网电攻击,感知到的就有可能是虚假的

电磁环境,例如20世纪90年代出现在华东地区的不明空情。1994年10月,我国东部地区的许多警戒雷达屏

幕上突然出现大批高度逼真的空中目标回波,引起高层的极大关注,事后分析判明是某国航母上放飞的无人机

发出的精确电子干扰。这是电磁环境感知过程中被人做了加法。

  电磁环境感知还可以被做减法。例如发生在中东地区的“果园行动”:2007年9月7日凌晨,以色列空军

69中队深入叙利亚腹地几百km,轰炸了叙利亚的疑似核设施,完事后扬长而去,而叙防空雷达对此竟然毫无

察觉。这次行动引起了全世界的高度关注,纷纷猜测以色列使用美国研发的网电对抗武器“舒特系统”对叙利

亚的预警雷达实施了网电攻击。

  舒特系统是美军在网络中心战思想指导下研发的侦察/打击一体化的作战网络,目标是将情报、监视、侦察

与进攻性信息作战、进攻性防空作战横向一体化集成。舒特系统从2003年开始研发,迄今已发展了六代,其中

第二代舒特系统具备控制敌方网络、操控敌方雷达的功能,正好符合以色列“果园行动”的作战场景。
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  因此,可以对“果园行动”现象做出这样的合理解释:第一,以色列网络战部队事先入侵了叙利亚防空雷达

网,在叙雷达计算机中预埋了攻击程序;第二,空中突防时以色列的机载舒特II系统对叙利亚防空警戒雷达实

施无线注入,发出攻击启动命令;第三,隐藏在叙雷达计算机中的攻击程序接收到攻击启动命令后,将飞机回波

消隐,致使雷达对入侵目标视而不见,帮助以战机实现无感突防。

  这一过程综合采用了电子战、网络战和情报战手段,看似很神奇,但从原理上讲是完全可能的。

2 雷达可能遭受的网电攻击

2.1 雷达预警系统的一般结构

  图1为雷达预警系统一般结构图。雷达预警系统的工作过程是:预警雷达探测到空中目标后将目标方位、
距离、高度、航迹等信息显示在雷达屏幕上,同时将探测数据经由网络上传到雷达情报融合中心,情报中心经过

融合处理后得到整个区域的目标雷达情报态势,并报告上级指挥所。其中雷达情报网络历经几代发展,现已形

成以光纤/微波为主要传输媒介的IP化的物理隔离网络,再加上传输加密、入侵检测等防护措施,构成了一个

具有很强安全防护能力的军事信息网络。

  攻击方为了进行无线攻击而预先入侵防护严密的雷达情报网是否有必要呢? 回答是:绝对必要! 无线注

入本质上是一个通信问题,有发还要有收,而且收发两端还需使用统一的协议,否则接收方无法理解无线注入

信号的含义。

Fig.1 Structurediagramofradarearly-warningsystem
图1 雷达预警系统一般结构图

  预警雷达接收系统的一般结构如图2所示。其中天线射频单元负责接收雷达回波并作相应的频率变换;
主控计算机负责管理雷达信号处理等实时过程;显控计算机通过内部局域网联到主控计算机和雷达情报网,负
责显示目标回波和航迹、操控雷达系统,并上传目标雷达数据。

Fig.2 Structurediagramofearlywarningradarreceivingsystem
图2 预警雷达接收系统一般结构图

2.2 对预警雷达的网电攻击过程

  对预警雷达系统的网电攻击原则上可分为如下三步。第一步:入侵雷达情报网,攻占雷达计算机,预埋攻

击程序;第二步:突防飞机按约定进行无线注入,发出攻击开始命令;第三步:预埋的攻击程序对雷达实施目标
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消隐,或其他干扰。

2.2.1 攻占主控机后可能的无线注入方式

  飞机向雷达发射特殊编码的信号,攻击程序通过实时分析雷达接收信号即可获知攻击启动,随即进行相应

破坏。通过无线注入还可加载新的代码,及时更新攻击程序版本。

2.2.2 攻占显控机后可能的无线注入方式

  攻击程序可获知雷达屏幕显示的内容,若突防飞机发出一特殊干扰图样,或做一特殊动作(如飞一个三角

形),攻击程序通过屏幕显示即可获知攻击启动,随即进行相应破坏。

2.3 可能取得的攻击效果

  对飞机回波和航迹进行消隐;控制天线转动方向;关闭雷达抗干扰模块;对雷达实施欺骗式干扰;向情报融

合中心发送虚假雷达情报;控制雷达脉冲的通断;强迫雷达关机,等等。

2.4 网电攻击预警雷达所需要的条件

  对预警雷达系统的网电攻击需要满足非常严苛的条件:1)能入侵严密防守、物理隔离的雷达情报网;2)能
掌握雷达系统的详细技术情报;3)特殊的电子干扰技术;4)高效的网络攻击载荷。

  上述四个条件都很苛刻,特别是前两项难度更大。但这些困难并不是不可克服的,相对于攻击所能取得的

巨大效果,这些困难完全值得花大力气去克服!

3 雷达预警系统如何防护网电攻击

  认识到雷达预警系统可能遭受的网电攻击威胁,防护问题就相对简单了。

3.1 监视雷达回波信号中的异常变化

  若雷达受到无线注入攻击,接收信号必然会出现异常。防守方可对雷达接收信号进行实时检测,一旦发现

异常立即报警。

3.2 监视雷达计算机活跃进程的异常行为

  恶意程序侵入计算机后先要把自己隐藏在内存某个角落,再修改操作系统的自动加载项,以便每次开机都

能被加载成为常驻内存的活跃进程,并实施相应破坏。防守方可通过检测雷达计算机进程的种种异常行为发

现恶意程序,并加以清除。

3.3 沙箱检测网络流量中可能的漏洞利用代码

  恶意程序一般都是利用软件漏洞入侵计算机系统的,防守方可以采用沙箱技术检测漏洞攻击。沙箱非实

时地检测输入数据包对运行中的特定软件产生的影响,若发现程序控制权有异常变化,就表明可能发生了漏洞

攻击。

3.4 雷达系统程序采取加密校验防篡改

  恶意程序若要篡改雷达屏幕显示信息,就必须先更改雷达系统软件的代码或数据。防守方可对雷达系统

进行加密校验,不掌握正确密钥就无法更改雷达软件,以此阻止恶意程序对雷达系统的篡改。

3.5 加强网络和主机的常规安全防护

  恶意程序入侵网络往往都是利用防守方的一些疏忽趁虚而入的,加强常规安全检查可以尽可能地破坏攻

击方的入侵机会。

3.6 采用自主可控芯片和基础软件杜绝后门

  这是确保从源头上消除可能的系统后门危害。

3.7 强化防间保密工作

  针对雷达预警系统的网电对抗需要掌握雷达的详细技术情报,因此做好防间保密工作尤为重要。

4 几点认识

4.1 网电对抗使复杂电磁环境更加复杂

  电子干扰是导致电磁环境复杂的重要因素,可造成对抗性复杂电磁环境。按照传统的理解主要关注大功

率、宽频带、压制式干扰造成的复杂电磁环境,实际上,欺骗式干扰同样是造成电磁环境复杂的重要因素。网电

对抗可使复杂电磁环境笼罩上一团迷雾,在传统复杂性之上又增加了一层不确定性,使电磁环境从多和少的复

杂性扩展到了真和假的复杂性。

唐朝京:网电对抗下的复杂电磁环境再认识
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4.2 网电对抗扰乱了对电磁环境的正确认知

  网电对抗造成的欺骗式电磁环境影响的是人们对复杂电磁环境的正确认知。典型网电对抗的作用是从物

理域到信息域再扩展到认知域;基于网电对抗的欺骗式复杂电磁环境直接从物理域影响到了认知域。作为对

比,常规电子攻击则是通过破坏物理域来阻断信息域。

Fig.3 Relationsbetweennetworkelectricalcountermeasure,electroniccountermeasureandcognitivedomain,

informationdomainandphysicaldomain
图3 网电对抗、电子对抗与认知域、信息域和物理域之间的关系

4.3 破除复杂电磁环境迷雾要靠网电一体

  在网电对抗条件下,欺骗式复杂电磁环境的危害性可能是难以估量的。只有采取网电一体的方法,从电磁

和网络两个维度双管齐下,切实把住系统安全的网、电关口,才能驱除笼罩在电磁环境上的不确定性迷雾,保证

我们的网电空间安全和国土安全。
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